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 :چکيده 
از خرابکاران اينترنتی را همـه مـا بارهـا و بارهـا شـنيده ايم که فلان هکری را دستگير کردند ويا فعاليتهای غير قانونی عده ای 
بـرملا سـاختند و همـچنين مـی دانيـم کـه هکرها و نفوذگران افراد بسيار باهوش وشايد هم تيز هوشی هستند که نسبت به
کـاری کـه انجـام مـی دهنـد اطلاع کافی دارند و به راحتی اثری از فعاليتهای خود بر جا نمی گذارند که قابل شناسائی باشند
يکی از ابزارهائی است که  topyenoHپـس چگونـه ايـن نوابـغ روزگـار در دام مأموران برقراری امنيت شبکه گرفتار می شوند ؟ 
در. متخصصـين بـرخورد بـا هکرهـا و مديران شبکه از آن برای شناسايی و به دام انداختن هکرها ونفوذگران استفاده می کنند 
در برقراری امنيت شبکه ها و نحوه گرفتار شدن   topyenoHو انواع آن ،اهميت تکنولوژی   topyenoHايـن مقاله ضمن معرفی 
 .هکرها در دام متخصصين شبکه را بررسی می کنيم 
 امنيت شبکه های کامپيوتری -  topyenoH:  آليدواژه ها
 
 :    topyenoHتعريف
يـک منبـع سيسـتم اطلاعـاتی می باشد که بر روی خود اطلاعات کاذب وغير واقعی دارد وبا استفاده از ارزش واطلاعات کاذب
 خود سعی در کشف وجمع آوری اطلاعات و فعاليت های غيرمجاز و غير قانونی بر روی شبکه 
يـک سيسـتم يـا سيسـتمهای کـامپيوتری متصـل بـه شبکه و يا اينترنت است که دارای  topyenoHبـه زبـان سـاده .مـی کنـد 
اطلاعـات کاذب بر روی خود می باشد و از عمد در شبکه قرار می گيرد تا به عنوان يک تله عمل کرده و مورد تهاجم يک هکر يا
قـرار بگيـرد و بـا ا ستفاده از ايـن اطلاعـات آنهـا را فـريب داده و اطلاعـاتی از نحـوه ی ورود آنها به شبکه و( rekcattA) نفوذگـر 
 .اهدافی که در شبکه دنبال می کنند جمع آوری کند
  :topyenoHنحوه تشخيص حمله و شروع عملکرد 
فعاليت غيرمجاز و غير topyenoHنبـايد هيـچ تـرافيکی ايجـاد شـود يعنی هر گونه ارتباطی با  topyenoHدر مسـير منتـهی بـه 
 .قانونی محسوب شده و می تواند يک دزدی ، حمله و يا سرقت محسوب شود
   
 :  topyenoHمزايای 
 :جمع آوری بسته های اطلاعاتی کم حجم ولی با ارزش  -١
داده توسط ساير تکنولوژی BG١مثًلا به جای ثبت روزانه .هـا حجـم آوچـکی از اطلاعـات را جمع آوری می کنند      topyenoH
اطلاعات جمع آوری می کند ولی چون مطمئن هستيم که اطلاعاتی که BM١مثًلا  topyenoH  های برقراری امنيت اطلاعات ، 
جمـع آوری می کند مربوط به فعاليتی غير مجاز است در نتيجه اين اطلاعات بسيار مفيد بوده و تجزيه و تحليل topyenoHيـک 
 . حجم کوچکی ازاطلاعات آسان و ارزان است
     :ابزارها و تاکتيکها ی جديد  -٢
می تواند topyenoHهـا طـراحی شـده انـد تـا هـر چيـزی کـه به سمتشان منتهی می شود ثبت کنند بنابراين      topyenoH
                              .ابزارهـا و تاکتيکهـايی جديـد را کـه هکرهـا بـه کمـک آنهـا بـه سيسـتم حملـه مـی کننـد را ثبـت کنـد 
                
 :نياز به کمترين سخت افزار برای پياده سازی  -٣
 topyenoHبرقراری امنيت شبکه با 
topyenoH برقراری امنيت شبکه با5 fo 1 egaP
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 .است قابل پياده سازی است MARBM٨٢١ آه دارای   muitnePدر يک کامپيوتر      
 :و رمز شده  6VPIقابل پياده سازی در محيط های  -۴
به topyenoHکـه در محيط های رمز شده بخوبی کارنمی کنند ( SDIمثـل سيسـتمهای )بـر خـلاف اغـلب تکنولوژيهـای امنيـت 
 .به خوبی کار می کند  است و در اين محيط ها راحتی قابل پياده سازی در اين محيط ها 
 :سادگی  -۵
هـا بسـيار سـاده انـد زيـرا الگوريتـم پيچيـده ای ندارنـد کـه بخواهنـد توسـعه يـابند جـداول حالت ندارند که نياز به   topyenoH
 .پشتيبانی داشته باشند
 :شناسايی نقاط ضعف سيستم -۶
مديـر سيسـتم می تواند با مشاهده تکنيک ها و روشهای استفاده شده توسط نفوذگر بفهمد که سيستم چگونه شکسته   
شبيه سازی topyenoHهدف اصلی يک .مـی شـود و نقاط آسيب پذير سيستم را شناسايی و نسبت به ترميم آنها اقدام کند 
به دست می آيد topyenoHيـک شـبکه اسـت که نفوذگران سعی می کنند به آن وارد شوند اطلاعاتی که بعد از حمله به يک 
 .می تواند برای کشف آسيب پذيری های شبکه فعلی و رفع آنها استفاده شود
  
 :از نظر کاربرد  topyenoHتقسيم بندی  
  topyenoH noitcudorP(١
 topyenoH hcraeseR(٢
 
  :topyenoH noitcudorP
ايـن نـوع سيسـتم وقتـی که سازمان می خواهد شبکه و سيستم هايش را با کشف و مسدود کردن نفوذگران حفاظت کند و
 .نفوذگر را از طريق قانون در دادگاه مورد پيگيرد قرار دهد مورد استفاده قرار می گيرد
 . دارند به سه طريق می توانند در برابر حملات از شبکه محافظت کنند  noitcudorPهايی که کاربرد  topyenoH 
 (پيشگيری  ) noitneverPبه روش (١
 ( آشف يا شناسايي  ) noitceteDبه روش (٢
 (پاسخ )esnopseRبه روش (٣
 
  :noitneverP 
استفاده از ابزارهايی رنجی از شبکه ها را پويش می کنند تا آسيب پذيری سرورهای موجوددر بعضـي از حمـلات نفوذگـران با 
در شـبکه راشناسايی کنند اين ابزارها پس از پيدا کردن آسيب پذيريهای موجود در سيستم به اين سيستمها حمله می کنند
سـرعت ايـن گونـه حملات را کند می کند و حتی بعضی اوقات آنها را متوقف نيز می کند به اين topyenoHدر روش پيشـگيری 
هنگـام پويـش توسط نفوذگر topyenoHمـي گوينـد در ايـن روش ( ykcitS)هـاي چسـبنده topyenoHهـا،topyenoH   دسـته از 
.ها است  topyenaHجزو اين دسته از  tipraT aerbaL نسـبت به آدرسهايی که در شبکه موجودنيست واآنش نشان ميدهد 
 .حمله است  آند کردن سرعت عمليات نفوذگر و توقف( noitneverP)به طور کلی هدف پيشگيری 
 ( :آشف يا شناسايي )noitceteD
وقتی يک. وظيفه اش عمل کشف و شناسايی ناتوانی های بخش پيشگيری است کشف يک حمله کار بسيارمشکلی است 
حملـه شناسـايی شـود مـی تـوان خيـلی سريع به آن واکنش نشان دادو آن را متوقف و يا حداقل اثرش را کم کرد می توان از
در مرحله شناسايی استفاده کرد ولی بدليل اينکه اين تکنولوژی ها( goL)و فايلهـاي ثبت وقايع SDIتکنولوژيهـای امنيتـی مثـل 
داده هـای زيـادی را ثبـت مـی کننـد تجزيـه و تحليـل آنهـا زمـانبر است و بسياری از اين داده ها غير مفيد بوده و در شناسايی
 نفوذگر و اهدافش ما را کمک نمی کنند و در محيط های رمز شده نيز بخوبی کار
ها داده های کم وtopyenoH.ها در کشف و رديابی يک حمله نسبت به تکنولوژيهای مذکور برتری دارند  topyenoH.نـمی کنند  
همچنين. بـا درجـه اطمينـان درسـتی بـالاتری جمـع آوری مـی کننـد کـه تجزيـه و تحليل آنها آسان بوده و ارزش بيشتری دارند 
 .ها در محيط های رمز شده نيز می توانند بخوبی کار کنندtopyenoH
  
 ( :پاسخ)  esnopseR
و کشف حمله چگونه به آن  يـکی از چالشـهايی کـه هـر سـازمانی می تواند با آن روبرو شود اين است که بعد از شناسايی  
اول اينکه اکثر سيستمهايی که مورد حمله قرار. وجود دارد  پاسـخ دهـد معمـولا در پاسـخ مناسـب بـه يـک حملـه دو مشـکل 
topyenoH برقراری امنيت شبکه با5 fo 2 egaP
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بودن آنها امری ضروری و حياتی است دوم enilnoتجزيـه و تحليـل مناسب از کار انداخت زيرا   گرفتـه انـد را نـمی تـوان بخـاطر 
سيستم تشخيص داده های متعلق به نقوذگر  اينکـه حتـی اگـر سيسـتم را نيـز از کار بياندازيم به دليل وجود کثرت داده ها در 
 در چنين سازمانی اين امکان را فراهم  topyenoHبنابراين استفاده از . آسان نيست
هميشه topyenoHمـی کنـد کـه درمواقـع لـزوم بـرای تجزيـه وتحليـل کـامل داده هـا آنهـا را از شـبکه خارج کنيم بدليل اينکه  
به يک هکر و  فعاليتهاي غير قانوني و بد انديشانه را ذخيره می کند بنابراين مطمئن هستيم که اطلاعات موجود در آنها مربوط 
هك شده بسيار آسانتر از يک سيستم واقعی  topyenoHيـا يـک نفوذگـر اسـت و بـه هـمين دليـل است که تجزيه وتحليل يک 
 .است ودر نتيجه می توان در برابر حمله پاسخ سريع ومؤثری داد
  :topyenoH hcraeseR
روشهای نفوذ، منشأ  ايـن نـوع سيسـتم وقتـي آـه سـازمان مـي خواهد فقط امنيت شبکه وسيستمهای خود را با آموختن   
 .هاي مورد استفاده نفوذگر مستحکم تر کند، استفاده می شود tiolpxEنفوذ، ابزارها و 
 
 :از نظر ميزان تعامل با نفوذگر  topyenoHتقسيم بندی 
 .ها از لحاظ ميزان تعامل ودرگيری با نفوذگر به سه دسته تقسيم می شود topyenoH  
 )هاي با تعامل آم topyenoH( stopyenoH noitcaretnI woL)1
 )هاي با تعامل متوسط topyenoH( stopyenoH noitcaretnI muideM)2
 )هاي با تعامل بالا topyenoH( stopyenoH noitcaretnI hgiH)3
 .دارد را مشخص می کند topyenoHنوع ارتباطی که تفوذگر با  noitcaretnI  
 
  :stopyenoH noitcaretnI woL
شده کار می کنند وسطح  ارتبـاط وفعـاليتی محـدود بـا نفوذگـر دارنـد ومعمولا ًبا سرويسها وسيستم عاملهای شبيه سازی   
مي تواند شامل topyenoh noitcaretnI woLبه عنوان مثال   .فعاليت نفوذگر را محدود به سطوح شبيه سازی شده می کنند
tenleTيک نفوذگر می تواند ابتدا با استفاده از . باشد PTFو  tenleTبـه همـراه سرويسـهاي مثل  0002revreSswodniW  يـک
تشخيص داده سپس با حدس زدن رمز عبور و يا با هر روش ديگری وارد شبکه شود  نـوع سيستم عامل آن را  topyenoHروي 
انجام مي topyenoHبر اساس فعاليتی که نفوذگر در . گرفتار شده است  topyenoHبـدون اينکه اطلاع داشته باشد که در يک 
 .مي تواند اطلاعات زير را جمع آوری کرده و در اختيار متخصص شبکه قرار دهد topyenoH.دهد
 زمان نفوذ نفوذگر و يا هکر به سيستم     (١
 پروتکلی که از آن استفاده کرده     (٢
 مبدا ومقصد PTFآدرس      (٣
کندو اين مسأله ميزان خطر را کاهش  ، نفوذگـر نـمی تواند هيچ گونه ارتباطی با سيستم عامل برقرار  topyenoHدر ايـن نـوع 
ميدهـد چـون پيچيدگيهـای سيسـتم عـامل حذف می شود وبه دليل اينکه ما سطح فعاليت نفوذگر را محدود کرده ايم بنابراين
ايـن نوع. اطلاعـات محـدودی را مـی توانـد ثبـت کنـد  topyenoHاعمـالی کـه نفوذگرانجـام مـی دهـد محـدود شـده ودر نتيجـه 
.فقـط قـادر بـه شناسـايی حملـه هـای شـناخته شـده اسـت ونـمی توانـد حملـه های ناشناخته را تشخيص دهد  topyenoH
کم واکنش topyenoHکـم واکنـش همـچنين پـايين بـودن ريسـک خطر آن از نقاط قوت  topyenoHسـادگی نگهـداری وتوسـعه 
 .محسوب می شود
     .استفاده کرد noitcudorPها ميتوان برای اهداف topyenoHازاين 
                                                                         
 ( :با تعامل متوسط  topyenoH( stopyenoH noitcaretnI muideM
 نوع کم واکنش امکان بيشتری برای تعامل با نفوذگر فراهم topyenoHبا تعامل متوسط در مقايسه با  topyenoH
هاي جعلی فراهم شده پيشرفته ترند و دانشnomeaDمـی کنـد ولـی هنـوز هم نفوذگر هيچ ارتباطی با سيستم عامل ندارد  
احتمال اينکه نفوذگر يک حفره امنيتی. در اين حالت ميزان خطر افزايش می يابد . بيشـتری راجع به سرويسهایارائه شده دارند 
افزايش می يابد نفوذگر امکان بيشتری برای ارتباط با topyenoHيا يک نقطه آسيب پذيری پيدا کند بيشتر است زيرا پيچيدگی 
همچنين با توجه به تعامل بيشتر، امکان انجام حمله های پيچيده تری. سيسـتم وبررسـی آن دارد و راحتتـر فـريب مـی خـورد 
همانطوريکه گفته شد نفوذگر هيچ ارتباطی با. وجـود دارد کـه مـی تـوان بـا ثبـت و آناليز کردن آنها به نتايج دلخواه دست يافت 
با تعامل متوسط کاری پيچيده و topyenoHتوسعه يک . سيسـتم عـامل ندارد و در سطح برنامه های کاربردی فعاليت می کند 
نسخه های توسعه يافته. های جعلی تا جايی که ممکن است ايمن شوند nomeaDتمام   بـايد دقـت شـود کـه . زمـانبر اسـت 
topyenoH برقراری امنيت شبکه با5 fo 3 egaP
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سرويسـها نبـايد دارای همـان آسـيب پذيـری هـای نسـخه های واقعی باشند زيرا اين اصلي ترين دليل جايگزينی آنها با  ايـن
کسی که می خواهد چنين سيستمی را طراحی و پياده سازی کند، بايد از دانش خوبی در مورد. نسـخه هـای جعـلی است 
هـا ميتـوان هـم برای اهداف دستهtopyenoHپروتکلهـا، سرويسـها و برنامـه هـای کـاربردی ارائـه شـده بـرخوردار باشـد ازايـن 
 .استفاده کرد noitcudorPو هم برای اهداف دسته  hcraeseR
 
  :topyenoH noitcaretnI hgiH
topyenoHاين نوع   يـکی از اهـداف نفوذگرامکـان دسترسـی بـه اطلاعـات در ماشـينی کـه به اينترنت وصل است می باشد   
امکان را پيدا کند کار اصلی او شروع می شود در  به محض اينکه نفوذگر اين . چنيـن امکـانی را در اختيـار نفوذگر قرار می دهد 
نفوذگـر قـرار مـی دهيم و هيچ چيزی شبيه سازی شده نيست و  را در اختيـار   مـا يـک سيسـتم واقـعی  topyenoHايـن نـوع 
شبکه واقعی سرو کار دارد و ميزان دسترسی وی به شبکه بيشتر است در نتيجه ميزان  نفوذگـر بـا سيسـتم عـامل واقعی و 
می تواندفعاليت بيشتری از نفوذگر و اهداف مورد نظر وی جمع آوری topyenoHعمـلی که می تواند انجام دهد بيشتر شده و 
 .استفاده کرد hcraeseRبرای اهداف دسته   ها ميتوانtopyenoHازاين .کند
 
  :topyenoH noitcaretnI hgiHمزايای استفاده از 
 .می تواند اطلاعات زير را در مورد نفوذگر بدست آورد topyenoHمتخصص شبکه با تجزبه و تحليل اطلاعات 
 هايی استفاده می کنند tiolpxEنفوذگران بيشتر از چه ابزارها و  -
 از چه کشورهايی هستند - 
 به دنبال چه نقاط آسيب پذيری هستند  - 
 ميزان دانش آنها درمورد نفوذگری  - 
 جمع آوری اطلاعات واسناد زياد برای تحليل - 
ها رفتارهايی ازفردنفوذگررا به مانشان می دهند که ما topyenoHبـه دليل وسيع بودن سطح فعاليت نفوذگر اغلب اين نوع  - 
  . ويا نمی توانسته ايم حدس بزنيم   انتظارنداشته ايم
  :topyenoH noitcaretnI hgiHمعايب استفاده از 
 طراحی ، مديريت ونگهداری آن فوق العاده زمانبر است -
 سيستم بايد دائمًا تحت نظرباشد درغير اين صورت نه تنها هيچ کمکی نمی کند بلکه خودش به  - 
 عنوان يک نقطه خطريا حفره امنيتی مطرح می شود 
 دارای ريسک بالا - 
بنابراين هيچ.زيـرا نفوذگـر يـک سيسـتم واقـعی رادراختيـار دارد وممـکن اسـت بـه سيسـتم هـای اصـلی شـبکه صـدمه بـزند 
 .سيستمی بر روی شبکه را نمی توان امن در نظر گرفت 
  
 :نتيجه گيری
هر سيستم.بـا توجـه بـه گسترش کاربرد کامپيوتر در جوامع بشری ،مکانيزه کردن اطلاعات وتبادل آن امری اجتناب ناپذير است 
تبادل اطلاعات از طريق شبکه های کامپيوتری و مخصوصًا اينترنت آسيب پذيری. مکـانيزه ای آسـيب پذيـری خـاص خـود را دارد 
بنابراين حفظ امنيت سيستم واطلاعات.وريسـک تغييرمحتويـات آن توسـط نفوذگـر ،هکـرو حتـی صـدمه ديـدن سيسـتم را دارد 
topyenoH.اسـتفاده از تکنولـوژی های برقراری امنيت شبکه تا حدی می تواند اين ريسک را کاهش دهد . ضـروری مـی باشـد 
يـکی از ايـن تکنولـوژی هايی است که با شناسايی اهداف واعمال نفوذگر ونقاط ضعف سيستم ، در کنار ساير تکنولوژی های
 .امنيتی مارادر حفظ امنيت سيستم مان ياری می نمايد
 
 :تقدیر وتشکر 
در نهـایت از زحمـات اسـتاد محتـرم جنـاب آقـای مهنـدس ميزرابيگی که درتهيه این مقاله اینجانب را یاری فرمودند کمال تشکر
 .وقدردانی را دارم 
  
 :منابع
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